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Abstract 
 

At
 

present 
 

data 
 

as
 

a
 

new
 

type
 

of
 

productive
 

force 
 

has
 

greatly
 

promoted
 

the
 

development
 

of
 

the
 

global
 

digital
 

economy.
 

However 
 

it
 

should
 

also
 

be
 

noted
 

that
 

while
 

digital
 

trade
 

promotes
 

the
 

integration
 

of
 

regional
 

digital
 

economies 
 

it
 

also
 

brings
 

multiple
 

challenges
 

such
 

as
 

privacy
 

protection
 

and
 

cyber
 

security.
 

Therefore 
 

different
 

countries
 

have
 

successively
 

formulated
 

corresponding
 

laws
 

and
 

regulations
 

and
 

established
 

dispute
 

resolution
 

mechanisms
 

for
 

cross-border
 

data
 

flows
 

within
 

the
 

region.
 

Among
 

them 
 

the
 

Association
 

of
 

Southeast
 

Asian
 

Nations
 

 ASEAN 
 

countries 
 

in
 

order
 

to
 

strengthen
 

economic
 

exchanges 
 

signed
 

the
 

Regional
 

Comprehensive
 

Economic
 

Partnership
 

 RCEP  
 

which
 

initially
 

established
 

the
 

basic
 

rules
 

for
 

cross-border
 

data
 

flows
 

within
 

the
 

region
 

in
 

the
 

e-

commerce
 

chapter 
 

reflecting
 

the
 

attitudes
 

of
 

various
 

countries
 

towards
 

data
 

governance
 

and
 

being
 

an
 

exploration
 

and
 

attempt
 

to
 

balance
 

the
 

free
 

flow
 

of
 

data
 

and
 

national
 

security.
 

As
 

an
 

important
 

cluster
 

area
 

of
 

smart
 

manufacturing 
 

Ningbo
 

City
 

in
 

China
 

is
 

facing
 

practical
 

pressures
 

and
 

challenges
 

in
 

terms
 

of
 

cross-border
 

data
 

compliance 
 

privacy 
 

and
 

security.
 

Based
 

on
 

the
 

relevant
 

provisions
 

of
 

RCEP 
 

this
 

paper
 

discusses
 

the
 

construction
 

of
 

a
 

multi-center
 

collaborative
 

cross-border
 

data
 

governance
 

model
 

and
 

puts
 

forward
 

policy
 

suggestions
 

from
 

multiple
 

levels
 

such
 

as
 

regional
 

organizations 
 

countries 
 

localities 
 

and
 

enterprises 
 

with
 

the
 

aim
 

of
 

providing
 

references
 

for
 

promoting
 

the
 

high-quality
 

and
 

safe
 

development
 

of
 

the
 

regional
 

digital
 

economy.
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RCEP 跨境數據流動治理研究
———以寧波智造企業出海現狀為例

顧　 鄉

寧波大學科學技術學院

摘　 要:目前,數據作為新質生產力,極大推動全球數字經濟的發展。 但是也應注意到數字貿易在推動區域數字經

濟融合的同時,也會帶來隱私保護、網絡安全等多重挑戰。 為此,不同國家都紛紛製定相應的法律法規,並且構建

區域內的數據流動的爭端解決機制。 其中,東盟各國為了加強經濟交流,簽訂的《區域全面經濟夥伴關系協定》

(RCEP)在電子商務章節初步確立了區域內數據跨境流動的基本規則,體現了各國治理數據的態度,是在促進數據

自由流動與維護國家安全之間的平衡的探索和嘗試。 中國寧波市作為重要的智能製造集聚區,面臨跨境數據合

規、隱私與安全等方面的現實壓力和挑戰。 本文基於 RCEP 相關條款,探討構建多中心協同的跨境數據治理模式,

並從區域組織、國家、地方及企業多個層面提出政策建議,以期為推動區域數字經濟高質量與安全發展提供參考。

關鍵詞:跨境數據流動;RCEP;數字治理;數據風險識別;多中心治理

一、
 

引言

在全球數字化轉型的浪潮中,數據是關鍵生產要素與戰略性資源,其跨境流動不僅推動經濟增長,也在

重塑國際競爭與合作的模式。[ 1 ] 傳統國際貿易主要圍繞貨物、資本和服務展開,而在智能製造、跨境電商、
平臺經濟和全球供應鏈高度融合的背景下,數據已經成為連接研發設計、生產協同、物流調度、客戶服務和

市場反饋的關鍵生產要素。 然而,跨境數據流動在提升資源配置效率和推動區域數字經濟融合的同時,也
帶來了隱私保護、網絡安全、商業秘密泄露、數據主權衝突和監管管轄權重疊等複合型風險。 因此,如何在

促進數據自由流動與維護數據安全之間形成制度平衡,已經成為國際經貿規則競爭和全球數字治理的重要

議題。[ 2 ]

《區域全面經濟夥伴關系協定》(RCEP)的簽署與生效,為亞太地區跨境數據流動的治理提供了新的制

度框架與實踐契機。 作為當前全球規模最大的自由貿易協定,其人口與經濟總量約占全球三成,也被視為

推動區域內數字互聯互通、構建『數字絲綢之路』的關鍵機制之一。[ 3 ] RCEP 不僅關涉貨物貿易、服務貿易

和投資便利化,也在第十二章『電子商務』中對線上消費者保護、線上個人信息保護、計算設施位置和通過電

子方式跨境傳輸信息等問題作出規定。 該框架傾向於采取『有條件開放+合作治理』的路徑,[ 4 ] 體現出亞太

國家在數據主權與數字開放之間的務實平衡。 RCEP 所代表的折中式治理嘗試,為區域內協調數據政策、深
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洪永渺,張明,劉穎:《推動跨境數據安全有序流動引領數字經濟全球化發展》,《中國科學院院刊》,2022 年第 10 期,頁 1418-1425。
張學博,王智韜:《RCEP 數據跨境流動規則與中國數據跨境流動立法研究》,《特區實踐與理論》,2024 年第 1 期,頁 98-105。
馬文婷:《中國—東盟共建「數字絲綢之路」:問題表征及路徑選擇》,《經濟問題》,2025 年第 4 期,頁 23-31。
同註②,第 2 頁。



化數字貿易合作奠定了制度基礎,但其能否在實踐中妥善調和數據自由流動與安全管控之間的張力,[ 1 ] 仍

有待進一步觀察與檢驗。
對中國而言,RCEP 既為國內數據跨境流動法律體系的完善提供了外部契機與對接框架,也為中國在亞

太區域數字治理中發揮建設性引領作用、提升規則話語權創造了重要窗口。 寧波作為我國重要的製造業基

地、港口城市和外向型經濟重鎮,為觀察 RCEP 框架下跨境數據流動治理提供了具有代表性的地方樣本。
2025 年,寧波市進出口總值達到 2. 6 萬億元;其中,對東盟進出口 2162. 2 億元,同比增長 15. 2%,顯示出寧

波與 RCEP 區域市場之間日益緊密的經貿聯繫。 更重要的是,寧波的外貿結構與智能製造、機電產品、家用

電器、通用機械設備、汽車零部件等產業密切相關,這些產業在出海過程中高度依賴數字化供應鏈管理、跨
境售後服務、遠程設備運維和海外市場數據反饋。 換言之,寧波企業參與 RCEP 區域合作的過程,不僅是貨

物貿易擴張的過程,也是數據跨境流動頻率、規模和複雜性不斷提升的過程。[ 2 ]

基於此,本文擬圍繞以下問題展開研究:第一,RCEP 電子商務章節中的跨境數據流動條款體現了何種

制度邏輯,其與美國、歐盟及其他亞太數字貿易規則相比具有何種差異? 第二,寧波智能製造企業在參與

RCEP 區域貿易和產業鏈協作過程中,主要存在哪些跨境數據流動場景和風險類型? 第三,在 RCEP 柔性治

理框架下,如何構建兼顧數據自由流動、企業合規成本和國家安全利益的多中心治理模式?

二、
 

RCEP 數據條款的制度理論框架

跨境數據流動並非單純的技術傳輸問題,而是嵌入國際經貿秩序、國家監管權力、企業合規結構與區域

制度協調之中的複合型治理問題。 RCEP 框架下的數據條款不能僅從貿易自由化角度理解,而應置於制度

經濟學、風險治理和多中心治理的交叉視野中加以分析。
從制度性質看,RCEP 數據條款體現出一種典型的『嵌入式自由化』邏輯:一方面,其通過跨境信息傳輸

和計算設施本地化規則,推動區域數字貿易便利化;另一方面,又通過合法公共政策目標和基本安全利益例

外,為成員國保留必要的監管空間。 這種制度安排既不同於強調數據高度自由流動的市場優先模式,也不

同於以隱私權和數據保護為中心的強監管模式,而是在成員國發展階段、監管能力和安全關切存在顯著差

異的背景下形成的折中式制度選擇。 由此,RCEP 跨境數據流動規則的理論解釋,應當圍繞三個問題展開:
第一,制度差異如何影響數據跨境流動的交易成本;第二,數據流動如何生成跨國擴散性風險;第三,在規則

柔性和風險複雜性並存的條件下,何種治理結構更能實現開放與安全之間的動態平衡。

(一)
 

新制度經濟學視角下的跨境數據流動

以諾斯為代表的學者指出,不健全或彼此衝突的制度設計會顯著推高交易成本,阻礙資源有效配置,從

而制約經濟發展。 同樣,在全球化貿易的背景下,各國政策不同是導致貿易摩擦的主要原因之一。 就跨境

數據流動而言,各國在數據出境、存儲與保護等方面的法律與監管政策各有不同,存在顯著差異,呈現碎片

化的特征,這會加重企業合規負擔,產生顯著的『制度摩擦』。
跨境數據流動中的『制度摩擦』本質上是不同國家數據治理規則不一致所形成的制度性交易成本。 對

於寧波智能製造企業而言,這一問題尤為突出。 智能製造企業的跨境經營並不只是出口產品,還涉及訂單
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李瑤:《RCEP 框架下的數據跨境流動規製與中國立法調適》,《安徽大學學報(哲社版)》,2025 年第 5 期,頁 95-102。
寧波市人民政府辦公廳. 寧波市人民政府辦公廳關於印發中國(浙江)自由貿易試驗區寧波片區建設『樞紐自貿區』行動方案的通

知(甬政辦發〔2023〕2 號) . (20230119)[20260506] . https: / / www. ningbo. gov. cn / art / 2023 / 2 / 21 / art_1229716426_59451434. html。



管理、供應鏈協同、遠程設備運維、售後服務、客戶反饋和工業算法優化等連續性數據交換。 如果 RCEP 成員

國之間的數據規則缺乏協調,企業就必須在多個監管體系之間反復切換,進而削弱數字貿易的效率優勢。

(二)
 

風險社會理論對跨境數據流動的啟示

德國社會學家烏爾里希·貝克認為現代社會即風險社會,現代性在推動技術進步與工業發展的同時,

也催生出大量難以預測、超越國界的系統性風險。 這些風險往往具有全球擴散性,難以被傳統的民族國家

治理體系所有效應對。
RCEP 數據條款所體現的核心張力在於:跨境數據流動需要開放規則以釋放數字經濟紅利,但數據風險

又要求成員國保留必要監管權。 二者並非簡單對立,而是需要通過比例原則、透明原則、非歧視原則和必要

性審查加以協調。 換言之,風險治理不能成為任意限制數據流動的理由,數據開放也不能以犧牲基本安全

和公共利益為代價。 RCEP 的制度挑戰正是在開放與安全之間建立可操作、可預期、可協調的平衡機制。

(三)
 

數字治理理論的應用

數字治理理論認為在面臨現代複雜的數據治理問題時,應突破傳統國家-政府的模式,轉向『多中心治

理』模式。 該模式認為,單一決策中心往往難以有效應對複雜局面,而多個相對獨立又相互關聯的決策主

體,可通過協作、競爭與互補形成更富韌性的治理網絡,[ 1 ] 例如『國際區域組織-國家-政府-企業』這種多中

心結構更能適應動態、跨域的政策環境,也有助於提升治理的整體效能與創新空間。 具體而言,不僅包括國

家、政府間的協議對接與政策協調,也需要企業切實承擔數據保護責任,同時離不開行業協會等組織在標準

製定與合規指導方面的專業支持。[ 2 ]

綜上所述,制度差異產生制度摩擦,制度摩擦提高企業合規成本;數據流動帶來風險擴散,風險擴散強

化安全監管需求;RCEP 柔性規則提供基本協調框架,但其有效運行依賴區域、國家、地方和企業之間的多中

心協同。 跨境數據治理要結合多種理論共同搭建立體框架。 新制度經濟學表明唯有通過國際協調與規則

銜接,才能降低由此引發的合規與交易成本。 風險社會理論則進一步指出,數據流動本質上嵌入了現代技

術社會的系統性風險———數據泄露、網絡攻擊等威脅具有天然的跨國擴散性。 而這些都是單一國家難以獨

立處理的,必須依靠跨域協同的治理,推動國際組織、國家、政府、企業等多方主體共同參與,在動態平衡中

實現跨境數據流動的有效治理。

三、
 

RCEP 數據條款的制度及生成邏輯

RCEP 電子商務章節中的數據規則,是亞太區域數字貿易治理的重要制度嘗試。 RCEP 第十二章明確提

出,其目標包括促進締約方之間電子商務發展、創造可信任的電子商務環境以及加強締約方在電子商務發

展方面的合作。
從制度性質看,RCEP 數據條款並非單純追求數據自由流動,也並非采取嚴格的數據本地化和安全優先

模式,而是形成了一種『原則性開放、例外性保留、合作性協調、柔性化執行』的制度結構。 其核心特征在於:
一方面承認數據跨境流動對數字貿易和區域供應鏈協作的重要作用,另一方面又充分保留成員國基於公共
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齊英程:《數據合規協同激勵體系的構建與完善》,《東方法學》,2024 年第 2 期,頁 98-108。
於清,石焱文,孫可欣,張兮:《數據要素市場發展影響因素組態分析———基於多中心治理的視角》,《科學學與科學技術管理》,2024

年第 4 期,頁 157-172。



政策、網絡安全和基本安全利益進行監管的空間。 這種制度安排反映了 RCEP 成員國之間在發展階段、數字

產業能力、監管能力和數據主權觀念上的差異,也體現了亞太區域數字治理的務實主義取向。

(一)
 

RCEP 數據條款的核心內容與制度設計

RCEP 電子商務章節(第 12 章)專門規定了關於跨境數據流動的條款,[ 1 ] 其中包括關於數據傳輸、數據

本地化及相關例外規則的內容。 核心條款包括:
1.

 

基礎規則

RCEP 第十二章首先通過無紙化貿易、電子認證、電子簽名和電子傳輸免征關稅等規則,為區域數字貿

易奠定基礎。 無紙化貿易要求成員方努力接受電子形式貿易管理文件與紙質文件具有同等法律效力,電子

認證和電子簽名規則則降低了跨境交易中的身份確認和合同締結成本。 此類規則雖然並不直接規定數據

出境條件,但其制度功能在於推動貿易流程數字化,使訂單、報關、物流、支付、售後等信息能夠在區域內更

高效地傳輸和處理。
2.

 

消費者保護與個人信息保護規則

跨境數據流動能否持續發展,不僅取決於技術效率,也取決於交易主體對數據安全和隱私保護的信任。
RCEP 第十二章第七條規定線上消費者保護,要求成員方采取或維持法律法規,以保護使用電子商務的消費

者免受欺詐和誤導行為的損害;第八條則規定線上個人信息保護,要求每一締約方采取或維持保護電子商

務用戶個人信息的法律框架,並在製定相關框架時考慮國際標準、原則、指南和準則。
3.

 

跨境信息傳輸與計算設施位置規則

RCEP 數據條款中最直接體現數據自由流動原則的是第十四條和第十五條。 第十四條『計算設施的位

置』規定,成員方不得將要求涵蓋的人使用或設置本地計算設施作為在其境內開展商業行為的條件;第十五

條『通過電子方式跨境傳輸信息』規定,成員方不得阻止涵蓋的人為進行商業行為而通過電子方式跨境傳輸

信息。
4.

 

合作、對話與柔性爭端處理規則

RCEP 數據條款的另一重要特征,是通過合作和對話機制處理成員國之間的制度差異。 第十二章第四

條規定成員方可以在幫助中小企業克服電子商務障礙、加強電子商務法律框架、開展能力建設、分享信息和

最佳實踐等方面進行合作。 第十六條進一步規定電子商務對話,成員方可就數字產品待遇、源代碼、金融服

務中的跨境數據流動和計算設施位置等新興問題進行討論。
一般而言,數字化程度較高的發達國家更傾向於推動數據自由流動,以促進數字貿易與技術創新,例如

日本和韓國;而部分發展中國家則更為關注數據安全、隱私保護及本土產業成長空間,例如柬埔寨和老撾可

以在五年內暫不實施,允許適當延遲實施某些義務,體現了包容性。[ 2 ] 針對這一現實,RCEP 采取了『原則

開放、例外靈活』的規範路徑,既確立了數據跨境流動的總體導向,也為成員國基於公共政策、安全等考量采

取限制措施保留了空間。[ 3 ]
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[ 3 ]

中華人民共和國商務部. 區域全面經濟夥伴關系協定( RCEP):第十二章　 電子商務.
 

( 2020- 11- 15) [ 2026- 05- 06].
 

http: / / fta.
mofcom. gov. cn / rcep / rceppdf / d12z_cn. pdf.
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(二)
 

與其他國際協議的比較分析

為了準確理解 RCEP 數據條款的制度特征,有必要將其置於全球主要數據跨境流動規則模式中比較。
總體而言,當前國際數據治理大致形成三種典型路徑:美國主導的自由流動優先模式、歐盟主導的隱私保護

優先模式,以及亞太區域中較具折中性的開放—安全平衡模式。
1.

 

美國自由流動優先範式

美國在跨境數據流動治理上倡導高度自由化的模式,其主導的協議(如《美墨加協定》,USMCA)通常以

推動數據完全自由流動為核心原則。
 

這類協定往往嚴格限制成員國采取數據本地化措施,僅允許在極少數

特定情況下對數據流動進行限制,並通過具有約束力的爭端解決機制保障條款執行。 在此範式下,國家安

全等理由難以構成設置數據流動壁壘的充分依據,成員國維護數據主權或加強隱私保護的國內舉措,容易

被視為變相的貿易壁壘而受到約束。[ 1 ]

2.
 

歐盟隱私與保護優先範式

歐盟則通過《個人數據保護條例》建立了一個嚴格的個人數據保護體系,相較於美國松散的管理模式,
更強調個人信息和個人隱私保護,特別是對個人數據的跨境流動設定了高度的合規要求。

 

歐盟模式下,數據

流動受到強烈的隱私保護驅動,相較而言, RCEP 則更注重各國各自國家不同的法律規定,更具有包

容性。[ 2 ]

3.
 

亞太折中範式

CPTPP 與 RCEP 二者都規定了數據自由流動的規則,強調數據存儲本地化。 其中 CPTPP 第 14. 11 條要

求允許跨境數據傳輸,且需『不構成任意或不合理歧視』並『不得較必要程度更嚴』。 與 RCEP 相比,CPTPP
對『合法公共政策』這一例外原則做了更嚴格的限定,並未授權各國可以隨意使用此原因限制數據的自由流

動。[ 3 ] 另外,CPTPP 的數據條款對於各成員國而言更具有法定的效力,[ 4 ] 而 RCEP 通過在條款中明確國

家安全可作為跨境數據流動的例外原則,客觀上允許了成員以安全為由保留部分數據管制。[ 5 ] 這種靈活

性是基於 RCEP 成員國各國的現實需求所決定的,因為其多為發展中國家,更希望保護數字主權的完整。 而

同為成員國日本、澳大利亞、韓國等多個發達國家,更希望獲得自由貿易的機會。 由此可見,這些國家在數

據主權、技術標準和數字產業發展思路上各有不同,立場並不完全一致。 RCEP 區域內的數據流動規則已經

不僅僅是一個經濟或法律問題,還被附加了地緣政治的色彩,各方在數據跨境合作中更加謹慎,要製定一體

化規則顯得較為困難。 整體而言,RCEP 的數據治理制度具有鮮明的『亞洲特色』,注重靈活性、包容性和合

作性。[ 6 ]

四、
 

跨境數據流動現狀與風險

RCEP 框架下跨境數據流動治理的現實意義,只有放置到具體產業和地方經濟場景中才能得到充分理
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解。 寧波作為我國重要的港口城市、製造業基地和外向型經濟高地,其智能製造企業在參與 RCEP 區域貿易

過程中,已經形成高頻率、多類型、跨法域的數據流動結構。 因此,寧波智能製造企業具有觀察 RCEP 跨境數

據流動治理問題的典型樣本意義。

(一)
 

智能製造企業跨境數據流動的典型業務場景

寧波製造業長期具有外向型、集群化和供應鏈嵌入程度高等特點。 隨著智能製造和數字化轉型深入推

進,企業生產經營過程中的數據密度顯著提高。 數據既可能服務於普通商業活動,也可能涉及個人信息、商
業秘密、重要生產數據乃至潛在的重要數據。 因此,寧波智能製造企業的跨境數據流動,不應被簡單理解為

『數據能不能出境』的問題,而應理解為『哪些數據、在何種場景下、以何種路徑、向哪些主體、基於何種法律

依據出境』的精細化治理問題。 結合寧波智能製造企業的出海實踐,可以將其跨境數據流動概括為四類典

型場景:供應鏈協同數據流動、客戶服務數據流動、遠程運維數據流動和技術輸出數據流動。
1.

 

供應鏈協作與管理

供應鏈協同是寧波智能製造企業跨境數據流動最基礎、最頻繁的場景。 在智能製造模式下,企業往往

通過數字平臺進行實時管理,供應鏈數據呈現連續化、結構化和平臺化特征。 例如,境外客戶可能實時查詢

訂單進度,境外倉儲物流企業需要接收庫存和發貨指令,境外售後服務商需要獲取產品批次和零部件信息。
隨著數據共享範圍擴大,企業面臨的合規問題也由單一貿易單證管理轉向全鏈路數據治理。 該場景中的主

要風險並不必然來自個人信息,而是來自供應鏈數據的商業敏感性。 訂單規模、客戶名單、核心供應商、生
產周期和庫存信息,均可能反映企業經營狀況和市場競爭策略。 一旦相關數據被境外合作方不當使用,或
因第三方平臺安全能力不足而泄露,企業可能遭受商業秘密損失、客戶流失和供應鏈議價能力下降。

2.
 

客戶服務與數據傳輸

客戶服務場景主要出現在跨境電商、海外售後、會員管理和用戶反饋等過程中。 寧波智能製造企業銷

售產品後,通常需要收集境外消費者的姓名、聯繫方式、地址、購買記錄、維修記錄、使用偏好和產品反饋等

信息。 若產品具有智能化功能,還可能進一步涉及設備識別碼、位置數據或影像數據。 該場景的風險核心

在於個人信息保護。 企業如果沿用國內統一模板處理所有境外用戶數據,可能無法滿足目的國監管要求。
例如,在日本、新加坡、澳大利亞等個人信息保護制度較成熟的市場,企業通常需要更加重視隱私政策透明

性、用戶授權有效性、數據最小化和第三方共享限制。 RCEP 第十二章也要求成員方采取或維持保護電子商

務用戶個人信息的法律框架,並鼓勵企業公布與個人信息保護相關的政策和程序。[ 1 ]

3.
 

工業數據跨境傳輸與安全邊界模糊

遠程運維是智能製造企業區別於傳統製造企業的重要數據流動場景。 遠程運維數據的法律屬性較為

複雜。 一方面,設備狀態、故障日誌和維護記錄通常服務於售後目的,可能屬於一般經營數據;另一方面,如
果這些數據能夠反映生產工藝、產能水平、設備運行規律、算法模型或客戶生產安排,就可能具有商業秘密

價值。 尤其是當企業使用境外雲服務平臺進行數據存儲、分析和遠程訪問時,數據控制權、訪問權限、平臺

安全責任和境外監管調取風險都需要進一步評估。 該場景說明,智能製造企業的數據出境合規不能僅以

『是否包含個人信息』為判斷標準。 工業數據雖然未必涉及個人信息,但其可能具有產業競爭價值和安全敏

感性。 企業需要通過數據分類分級、訪問權限控制、加密傳輸、日誌留存、境外接收方安全評估和遠程運維

協議等方式,建立更精細的治理邊界。
4.

 

商業機密和算法模型輸出
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[ 1 ] 郭德香:《RCEP 數據跨境流動基本安全例外條款適用問題研究》,《當代法學》,2025 年第 4 期,頁 149-160。



技術輸出場景主要包括境外建廠、海外聯合研發、智能工廠建設、工業軟件授權、算法模型部署和工藝

流程共享等。 寧波智能製造企業在拓展 RCEP 市場時,可能需要向境外子公司、合作夥伴或客戶提供產品設

計方案、設備參數、工藝流程、工業軟件、算法模型和生產優化方案。 這類數據通常具有較高技術含量和商

業價值,是企業核心競爭力的重要組成部分。[ 1 ]

(二)
 

跨境數據流動的風險識别

基於上述業務場景,寧波智能製造企業在 RCEP 區域跨境數據流動中主要面臨四類風險:制度合規風

險、個人信息與消費者信任風險、數據安全與網絡攻擊風險、商業秘密與產業競爭風險。
1.

 

制度合規風險

目前東盟各國數據法規之間的差異與監管要求的分歧,[ 2 ] 制度的不統一,是造成寧波智能製造企業數

據合規的首要解决難題。 各國基於本身國情、法律傳統和現實需求,正沿各自路徑推進數據立法:[ 3 ] 歐盟

注重個人數據的保護,所以嚴格管理跨境數據,美國側重以市場為導向的數據自由流動,而中國則更強調數

據主權與安全的優先地位。 盡管 RCEP 在區域內倡導數據流動自由化,其條款仍允許成員國以『合法公共

政策』和『基本安全利益』為由設置例外限制。
中國 2024 年《促進和規範數據跨境流動規定》實際上為企業提供了更加精細化的出境規則:部分國際

貿易、跨境運輸、跨國生產製造和市場營銷活動中的一般數據可以適用便利化安排;達到一定個人信息數量

或者涉及重要數據時,則需要履行更嚴格義務。 這意味著企業合規能力的核心,正在從『是否申請審批』轉

向『能否準確識別數據屬性並匹配適當合規路徑』。
2.

 

個人信息與消費者信任風險

在跨境數據流動過程中,個人數據的傳輸與存儲極易觸發隱私泄露風險。 由於各國在個人數據的界

定、保護標準及同意機制等方面存在明顯差異,例如中國的個人信息隱私與日本相關範圍就有所不同。 所

以,數據跨境行為可能因違反當地的消費者保護法規而造成侵權行為,從而影響企業聲譽與市場信任。 例

如,某升降桌企業就因未獲得用戶同意收集身高數據,而被罰款。[ 4 ]

近年來,RCEP 各成員國持續加強個人信息保護立法,並對數據泄露事件采取日趨嚴格的執法措施。 區

域各國法律環境的不均衡,要求寧波企業在開展客戶數據跨境傳輸時,必須針對不同目的國的規定采取相

應措施,如落實數據脫敏、遵循最小必要原則、獲取用戶明示同意等。 若未能建立並執行這類技術與管理層

面的高標準防護機制,企業將同時面臨合規處罰與客戶流失的雙重壓力。[ 5 ]

3.
 

數據安全與網絡攻擊風險

跨境數據流動需要在不同司法管轄區域之間傳輸和存儲信息,這也使得數據面臨網絡攻擊與泄露的風

險明顯上升。 具體來看,在跨境傳輸過程中,數據容易遭遇中間人攻擊或惡意截取,導致敏感信息在傳送中

被竊取或篡改。[ 6 ] 具體而言,數據在跨境傳輸鏈路上易受到中間人攻擊或惡意攔截,導致敏感信息在傳輸

過程中被竊取或篡改。[ 7 ] 跨境數據流動,本質上是數據在不同法域之間的『遷移』。 這個過程看似簡單,實
則每一步都可能觸發不同的法律與安全機制。 無論是供應鏈協同,還是客戶數據回傳,幾乎都離不開境外
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[ 6 ]
[ 7 ]

劉洪愧,李欣波,許尚坤:《中美歐數字貿易發展戰略與政策比較研究》,《國際經濟合作》,2025 年第 5 期,頁 67-77。
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雲基礎設施或第三方平臺。
4.

 

商業秘密與產業競爭

商業秘密與產業競爭風險是智能製造企業最容易被低估的風險。 工業數據的風險在於,其價值往往不

是單一數據本身,而是多組數據結合後形成的推斷價值。 例如,單個設備運行參數可能並不敏感,但長期運

行參數、故障日誌和生產節拍結合起來,可能反映企業核心工藝水平;單個訂單信息可能價值有限,但訂單

頻率、客戶結構和交付周期結合起來,可能反映企業市場策略和供應鏈能力。 因此,企業不能只按照傳統文

件密級管理工業數據,而應關注數據聚合後的商業價值和安全敏感性。

五、
 

RCEP 數據條款的制度『多中心治理』應對措施

面對跨境數據流動治理所呈現的複雜性與風險的多元性,急需一個多中心治理的模式,該模式應突破

傳統政府為治理主體的思維模式,轉向『國際組織、國家、地方及企業』多元主體的協同治理模式,緩解因制

度差異引發的治理衝突,從而抵禦風險。

(一)
 

國際層面:加強規則協調與跨國合作

盡管 RCEP 已初步設定了數據流動框架規則,但各成員國的法律規定仍有不同,呈現碎片化的特點。 制

度的不銜接會導致貿易摩擦,所以有必要進一步細化相關規則,達成區域內的共識。 例如可以在 RCEP 架構

下成立專門的數據治理工作組,定期評估成員國相關法律法規的動態。 該工作組還可為各國政府與企業提

供政策解讀與操作指引,從而減少因規則差異引發的合規不確定性。

(二)
 

國家層面:制度完善與政策創新

在 RCEP 框架指導下,各成員國需在國內層面加快完善國內立法與規則的銜接,為企業提供可預期的政

策指引和良好的營商環境。
首先,健全分級分類的跨境數據監管法律框架。 首先要建立數據分級標準,根據數據的性質和內容,將

其分類為『一般數據—重要數據—核心數據』,並根據不同數據類別作出不同的法律規定和監管準則,實現

精準化的管理。
其次,在自貿區中設立『沙盒監管』試點。 可在自貿區或經濟特區建立建設監管點,幫助企業進行場景

化的模擬和測評。 同時,監管部門也可以實現實時的動態監測,並且及時調整政策。

(三)
 

地方層面:地方試點與示範區建設

以寧波為例,在國家層面政策支持下,地方政府也應當積極探索體現地方產業特色的跨境數據治理實

踐模式,履行服務型政府職能。
第一,『跨境數據流動綜合服務平臺』試點。 寧波市政府可牽頭設立一站式服務平臺,整合政策咨詢、合

規評估、風險預警等職能,為企業提供全流程輔導。
第二,構建『政產學研用』協同體系。 可依托本地高校、研究機構及重點企業,聯合組建跨境數據治理研

究中心,開展面向區域國別差異的政策研究。
第三,形成『行業自律+企業自查』的體系。 鼓勵本地智能製造、跨境電商等主導產業的協會或聯盟,牽

頭製定國家法規的行業數據保護公約與跨境流動操作指引。
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(四)
 

企業層面:企業合規管理與技術創新

企業在參與跨境數據流動時,需主動提升數據合規意識,培養相關人才。
第一,建立常態化的數據合規體系。 企業應設立專職團隊或崗位,負責跟蹤 RCEP 及各相關國家的數據

法規動態,並據此完善內部跨境數據管理流程。 通過定期的合規審計與風險評估,確保數據出境活動持續

符合國際規則與目的地國法律要求。
第二,強化數據安全的技術保障與創新應用。 在技術層面,應加大對傳輸加密、隱私計算等安全技術的

投入。
第三,構建跨境數據風險應急體系。 企業應提前製定跨境數據安全事件應急預案,一旦發生數據泄露、

違規傳輸等事故,能夠迅速啟動處置程序,控制影響範圍。

六、
 

總結:推動區域數字治理的可持續發展

RCEP 框架下的跨境數據流動治理,是一項長期的系統性工程。 本文所構建的『國際—國家—地方與企

業』多中心治理路徑,其核心在於承認沒有任何單一主體能夠獨立解決所有問題,必須通過各中心間的分

工、協作與良性競爭,形成治理合力。 國際層面著力於『建橋』以減少制度隔閡,國家層面致力於『立規』以穩

定市場預期,地方與企業層面側重於『賦能』以激發內生動力。 唯有如此,才能在享受數據跨境流動所帶來

的巨大數字紅利的同時,有效駕馭其伴隨的各類風險,最終在 RCEP 區域內構建起一個開放、有序、安全且充

滿韌性的數字命運共同體。
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